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ПРОТОКОЛ МАРШРУТИЗАЦИИ ДЛЯ AD-НОС СЕТЕЙ 

М.Л. Карманов 

В статье описывается метод существенного повышения защищенности протоко­
лов маршрутизации ad-hoc сетей от внешних воздействий. Ad-hoc сети - это относи­
тельно новое направление, предполагающее построение самоорганизующихся вычис­
лительных сетей на базе беспроводных технологий. Изложенный в статье метод позво­
ляет существенным образом повысить устойчивость алгоритмов маршрутизации от 
внешних воздействий, при этом, практически не увеличивая вычислительную слож­
ность и объем служебного трафика. 
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In given article the method of essential increase of security of reports of routeing ad-hoc 
of networks from external influences is described. Ad-hoc networks is rather new on-board, 
assuming construction self-organized computer networks on the basis of wireless technolo­
gies. The method stated in article allows to raise essentially stability of algorithms of routeing 
from external influences, thus, practically without increasing computing complexity and vol­
ume of the traffic. 
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ROUTING IN AD-HOC NETWORKS 

M.L. Karmanov 

Введение 
В 1990-х годах широкое распространение по­

лучили мобильные компьютеры, оснащенные бес­
проводными интерфейсами. Именно тогда и заро­
дилась идея создания так называемых ad-hoc се­
тей. Ad-hoc сеть подразумевает под собой объеди­
нение нескольких мобильных устройств с беспро­
водными сетевыми адаптерами в единую сеть пе­
редачи данных. При этом предполагается, что мо­
бильные устройства принадлежат различным лю­
дям и единое централизованное административное 
управление отсутствует, кроме того, такие сети 
должны быть самоорганизующимися (самона­
страивающимися). Также, необходимо учитывать 
мобильность узлов сети и их ограниченность как в 
вычислительных, так и в энергоресурсах. 

Построение ad-hoc сетей порождает множест­
во самых разнообразных проблем. В данной статье 
рассматривается только вопрос маршрутизации. 

В ходе выполненного анализа существующих 
протоколов маршрутизации, используемых в таких 
сетях, выяснилось, что все они обладают слабой 
устойчивостью к ситуациям, при которых один 
или несколько узлов сети отклоняются от требова­
ний протокола. В ряде случаев такое поведение 
всего лишь одного узла может парализовать рабо­
ту всей сети. Кроме того, большинство протоколов 
маршрутизации было так или иначе унаследовано 
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из проводных сетей и слабо адаптировано к осо­
бенностям беспроводных ad-hoc сетей. 

Был проведен детальный анализ причин неус­
тойчивости протокола к отклонениям отдельных 
узлов от выполнения протокола. Эти причины бы­
ли выделены и формализованы. Затем один из су­
ществующих протоколов динамической маршру­
тизации был существенным образом модернизиро­
ван. Было проведено моделирование работы ново­
го протокола и проведен сравнительный анализ с 
другими протоколами. 

В результате исследований было установлено, 
что новый протокол обладает свойством локализа­
ции воздействий, при этом вычислительные и энер­
гозатраты возрастают незначительно, кроме того, 
новый протокол оказался более производительным 
по ряду параметров. 

1. Обзор существующих протоколов 
маршрутизации 
Был проведен анализ следующих протоколов 

динамической маршрутизации: OSPF, RIP, EBFRP, 
DSDV, DSR, AODV и ряда других. Для проведе­
ния анализа была разработана система критериев. 
Рассматривались следующие критерии: количест­
во узлов, занимающихся маршрутизацией; уровень 
знания каждым узлом топологии всей сети; нали­
чие у каждого узла маршрута до любого другого 
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узла; возможность использования различных мет­
рик; возможность возникновения «петель»; знание 
резервных маршрутов до узла; время реакции на 
изменение топологии сети; объем данных переда­
ваемых по сети для построения маршрута; количе­
ство ресурсов, необходимых узлу для построения 
таблицы маршрутизации; поддержка multicast 
(групповой рассылки); устойчивость протокола. 

В результате проведенных исследований было 
выяснено, что все протоколы маршутизации, ис­
пользующиеся на сегодняшний день в ad-hoc се­
тях, являются не устойчивыми к внешним и внут­
ренним воздействиям. Во многих протоколах от­
клонение нескольких узлов от протокола может 
полностью парализовать работу сети. 

Например, в описании одного из самых попу­
лярных протоколов AODV, прямо указано, что 
разработчики понимают, что их протокол являет­
ся неустойчивым к внешним и внутренним воз­
действиям, но менять эту ситуацию пока не соби­
раются [1]. 

На основании результатов проведенного ис­
следования был выявлен наиболее подходящий 
протокол для ad-hoc сетей - Ad-hoc On demand 
Distance-Vector (AODV). Также в пользу этого вы­
бора говорит то, что данный протокол получил 
отражение в RFC, и то, что многие последние док­
лады на различных конференциях связаны именно 
с этим протоколом. В том числе, проведены мно­
гочисленные исследования, в которых сравнива­
лась производительность различных протоколов в 
смоделированных сетях. По итогам этих исследо­
ваний протокол AODV по многим параметрам 
оказался лучше остальных [2, 3, 4]. Кроме того, 
данный протокол используется во многих про­
граммных реализациях для построения ad-hoc се­
тей [5, 6]. 

2. Описание протокола AODV 
Вкратце, работа данного протокола выглядит 

следующим образом. Если некоторому узлу, назо­
вем его инициатором, требуется передать данные 
другому узлу, назовем его узлом назначения, а 
соответствующий маршрут не известен, то узел 
инициатор посылает широковещательный запрос 
RREQ для поиска данного маршрута. Этот запрос 
передается всем соседям данного узла, которые, в 
свою очередь, пересылают его своим соседям и так 
далее. Так как в запросе указана информация об 
узле инициаторе, то все узлы, получившие данный 
запрос строят маршруты до узла - инициатора. 
Через некоторое время данный запрос достигает 
либо узла назначения, либо некоторого промежу­
точного узла, которому известен необходимый 
маршрут. При этом узлу инициатору отправляется 
ответ RREP, который передается уже не широко­
вещательно, а адресно, по маршруту, построенно­
му при распространении запроса. В результате та­
кой операции выстраивается двунаправленный 
маршрут между заинтересованными узлами. Прав­

да, в случае ответа на запрос промежуточным уз­
лом он обязан отправить ещё один «беспричин­
ный» ответ уже не инициатору, а узлу назначения. 
Этот ответ необходим для построения обратного 
маршрута от узла назначения до инициатора. 

Заметим, что информация, находящаяся у 
различных узлов сети, может иметь разную сте­
пень давности, при этом понятно, что для по­
строения маршрутов лучше использовать более 
новую информацию. Для того чтобы можно было 
определять степень свежести информации, в дан­
ном протоколе введены порядковые номера узлов. 
Эта идея была взята из протокола DSDV, один из 
авторов которого СЕ. Perkins является также и 
автором протокола AODV. Суть идеи состоит в 
следующем. Каждый узел имеет собственный по­
рядковый номер, значением которого он управля­
ет, кроме того, этот номер прикрепляется ко всей 
информации о маршрутах до данного узла, в том 
числе хранится и в таблицах маршрутизации. При 
изменении связей с соседними узлами, узел увели­
чивает свой порядковый номер. Благодаря этому, 
появляется возможность выбора более новой ин­
формации о маршрутах до данного узла. 

При обнаружении нарушения маршрута узел, 
обнаруживший это нарушение, рассылает инфор­
мацию об ошибке посредством специального со­
общения RERR. При этом маршрут в большинстве 
случаев заново перестраивается. 

На рис. 1 изображена отправка запроса REEQ 
(пунктирные стрелки) узлом А, который желает 
узнать маршрут до узла В. При этом один из про­
межуточных узлов - узел 5 знает необходимый 
маршрут и отправляет узлу А ответ RREP (сплош­
ные стрелки), он же отправляет ещё один «беспри­
чинный» ответ (сплошные стрелки) узлу В, для 
того, чтобы построился обратный маршрут от узла 
В к узлу А. 

При построении маршрутов в ad-hoc сетях, 
как правило, возможны различные варианты и 
узел А получит несколько ответов с различными 
маршрутами. При этом в первую очередь выбира­
ются маршруты с большим порядковым номером 
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узла В (как маршруты, построенные на основании 
более новой информации), а среди маршрутов с 
одинаковым порядковым номером выбирается 
более короткий. Узел А не ожидает всех ответов, а 
начинает передачу данных после прихода первого 
ответа. Получив дополнительные ответы, он мо­
жет изменить маршрут и следующие пакеты с 
данными передавать уже по более новому или ко­
роткому маршруту. 

Обратим внимание на ряд особенностей дан­
ного протокола. Узел инициатор всегда выбирает 
более новый маршрут (с большим порядковым 
номером), даже если тот является существенно 
длиннее. Узел назначения при ответе на запрос 
может увеличивать свой порядковый номер только 
на единицу. Протокол AODV работает на при­
кладном уровне, используя в качестве транспорт­
ного протокола UDP. Получение узлом ответа 
RREP без отправки соответствующего запроса 
является нормальной ситуацией и получивший 
такой ответ узел должен его обработать. 

3. Анализ устойчивости протокола AODV 
Теперь перейдем к рассмотрению устойчиво­

сти данного протокола. Возможны два вида воз­
действий на протоколы маршрутизации. Первый 
вид воздействий может быть отнесен к классу 
man-in-the-middle. Своей целью данные воздейст­
вия ставят прокладку маршрута между двумя уз­
лами через определенный третий узел, с целью 
прослушивания трафика между интересующими 
узлами. Второй вид воздействий принадлежит 
классу deny-of-service и ставит своей целью нару­
шение работы сети, путем создания неверных 
маршрутов, чрезмерного увеличения нагрузки на 
сеть или блокирования возможности создания 
верных маршрутов. 

После тщательного изучения спецификации 
протокола AODV были разработаны способы реа­
лизации воздействий обоих видов. Важно отме­
тить, что эти воздействия являются возможным не 
из-за ошибок в конкретных реализациях протоко­
ла, а из-за особенностей самого протокола мар­
шрутизации. 

Воздействия первого вида реализуются одним 
из двух способов. Узел Ζ отправляет узлам жерт­
вам А и В «беспричинные» ответы, содержащие 
либо заниженное расстояние до второго узла, либо 
завышенный порядковый номер. При этом мар­
шрут от узла А к узлу В выстраивается через узел 
Ζ и наоборот. Более выигрышной является страте­
гия завышения порядкового номера узла, так как 
при этом созданные маршруты обладают большей 
устойчивостью. 

Поясним это с помощью рис. 2. На нем сплош­
ными стрелками изображен «беспричинный» ответ 
RREP узлу А, содержащий завышенный порядко­
вый номер узла В. То есть узлы 2 и А будут иметь 
неверную завышенную информацию о порядковом 
номере узла В. Также, сплошными стрелками обо­

значен «беспричинный» ответ RREP узлу В. При 
этом узлы 9, 8 и В будут иметь неверную завы­
шенную информацию о порядковом номере узла А. 
Так как сами узлы А и В могут увеличивать свои 
порядковые номера не более чем на единицу при 
каждом запросе, то в течение некоторого времени 
вся информация, приходящая узлам 2 та А, отно­
сительно маршрута до узла В будет иметь поряд­
ковый номер меньший, чем записан у этих узлов 
и, соответственно, будет игнорироваться. Анало­
гично с маршрутом от X до В. Заметим, что при 
реализации данного воздействия нарушается од­
но из двух соотношений, которые выполняются 
для произвольного маршрута 
при нормальном функционировании протокола 
AODV: 

Если модернизировать протокол таким обра­
зом, что бы он мог контролировать выполнение 
данных соотношений, то такие воздействия станут 
невозможными. 

Воздействия типа deny-of-service могут быть 
реализованы двумя способами. Первый способ 
состоит в регулярной рассылке «беспричинных» 
ответов RREP различным узлам. При этом все 
маршруты будут выстраиваться к одному узлу. 
Второй способ состоит в отправке сообщений об 
ошибке RERR различным узлам от имени других 
узлов сети. 

Нужно отметить, что с 2000 года на различ­
ных конференциях стали появляться работы, свя­
занные с безопасностью и устойчивостью прото­
колов маршрутизации в ad-hoc сетях [7, 8]. В них 
предлагаются различные модификации, призван­
ные увеличить защищенность протоколов. Однако 
все предложенные модернизации опираются на 
криптографию с асимметричными ключами и 
предполагают наличие некоторого удостоверяю­
щего центра, либо регулярную генерацию сеансо-
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вых ключей. При этом, как признаются сами авто­
ры модификаций, возможности для воздействий 
все равно остаются. Кроме того, применение крип­
тографических средств, особенно асимметричной 
криптографии, существенно увеличивает требова­
ние к вычислительным мощностям узлов, а также 
увеличивает энергопотребление. 

В данной статье рассматривается другой под­
ход - модернизировать протокол так, чтобы воз­
действия на него если и были возможны, то носи­
ли локальный характер. Локальный, либо по вре­
мени воздействия, либо по области воздействия. 

4. Модернизированный протокол AODV 
Для решения проблем устойчивости протоко­

ла AODV в него был внесен ряд изменений. В 
данной статье приводятся только наиболее суще­
ственные из них. 

1. Все служебные пакеты инкапсулируются не 
в протокол UDP, а в протокол канального уровня. 
Это позволяет локализовать область, в которой 
могут подделываться адреса отправителей в сооб­
щениях. 

2. Введен механизм периодического обмена 
таблицами маршрутизации между соседними уз­
лами. Тем самым к знаниям узла о топологии сети 
добавляются также знания его соседей. Это позво­
ляет в большинстве случаев выявлять нарушение 
неравенств (1) и (2) и блокировать связь с узлом-
нарушителем на длительное время. 

3. Благодаря периодическому обмену табли­
цами маршрутизации между соседними узлами, 
был также введен механизм быстрого восстанов­
ления маршрутов в случае нарушения одной из 
промежуточных связей. При этом многократно 
сократилось время на восстановление нарушенно­
го маршрута, а также уменьшился объем трафика, 
передаваемого по сети для восстановления нару­
шенного маршрута. 

4. Изменена метрика сети. Под длиной связи 
понимается остаточная пропускная способность 
канала. Это позволило ввести в протокол AODV 
функции балансировки нагрузки. И избавиться от 
проблемы протокола AODV, связанной с повы­
шенной нагрузкой на каналы передачи данных, 
находящиеся в центральной части вычислительной 
сети. 

5. Добавлена возможность включения блока 
данных в пакет запроса построения маршрута, что 
позволило в случае использования протокола TCP 
передавать в месте с запросом на построение мар­
шрута и запрос на установление соединения, что 
примерно на 35 % снизило задержку при установ­
лении соединения с новым узлом, маршрут до ко­
торого был ранее не известен. 

Также было внесено множество других изме­
нений, некоторые из которых не влияли на защи­
щенность протокола, но увеличивали его эффек­
тивность. Общее количество внесенных изменений 
равно шестнадцати. 

5. Основные результаты и достижения 
Была проведена классификация большинства 

протоколов динамической маршрутизации. Прото­
колы были проанализированы на предмет их устой­
чивости к внутренним и внешним воздействиям. 

На основании проведенного анализа был мо­
дернизирован протокол AODV, что позволило 
сделать его существенно более устойчивым к 
внутренним и внешним воздействиям, а также оп­
тимизировать его работу. 

Было проведено изучение модернизированно­
го протокола в смоделированной вычислительной 
сети. Наиболее показательными являются сле­
дующие результаты, полученные в сравнении со 
стандартным протоколом AODV. 

1. Объем служебного трафика увеличился 
всего на 13 %. 

2. Среднее время построения маршрута оста­
лось неизменным. 

3. Среднее время восстановления маршрута 
сократилось на 81 %. 

4. Количество операций полного восстанов­
ления маршрута (инициированных одним из ко­
нечных узлов) сократилось на 98 %. 

5. Средняя задержка в установлении ТСР-
соединения с новым узлом сократилась на 36 %. 

6. Воздействие типа Deny-of-service на вычис­
лительную сеть локализовано зоной покрытия 
приемо-передающего устройства, осуществляю­
щего воздействие. 

7. Воздействие типа man-in-the-middle локали­
зовано зоной диаметром в 1-2 узла от источника 
воздействия. 

Заключение 
В ходе проделанной работы был существенно 

модернизирован протокол динамической маршру­
тизации для ad-hoc сетей. 

Было проведено моделирование работы про­
токола, результаты которого показали более высо­
кую эффективность модернизированного протоко­
ла по сравнению с базовым. Также моделирование 
показало более высокую устойчивость протокола к 
внешним воздействиям и локализацию последствий 
воздействия относительно небольшой областью. 

В настоящее время ведутся работы по реали­
зации данного протокола и его полевым испыта­
ниям. 
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