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В работе рассмотрена формализация основных техник изменения исполняемого 
кода с использованием элементов теории формальных грамматик и автоматов. Пред­
ложена новая модель метаморфных вирусов, которая учитывает методы расширения и 
сжатия кода. Обосновано утверждение об недетектируемости вирусов, построенных 
с учетом данной модели. 
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In the paper built model of metamorphic transformation of executable code by using 
finite automatons and formal grammars. This is a new model which considers code-growing 
and code-shrinking techniques. The statement about static undetectable of viruses built by 
described method is proved 
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Введение 
Целью работы является рассмотрение сущест­

вующих моделей полиморфных и метаморфных 
вирусов, а также усовершенствование моделей и 
приведение их в соответствие с реально сущест­
вующими вариациями вирусов данных типов. Об­
суждается вопрос обнаружимости полиморфных и 
метаморфных вирусов. Также нельзя обойти вни­
манием применимость вирусных техник в «мир­
ном» программном обеспечении: практически все 
современные системы навесной защиты ПО (упа­
ковщики и протекторы) применяют приемы, кото­
рые впервые были использованы при написании 
вирусов. 

1. Полиморфные вирусы 
Следуя [6], определим полиморфный вирус 

как вирус, состоящий из зашифрованной полезной 
нагрузки, полиморфного генератора и декриптора -
изменяемой процедуры расшифрования. 

Полиморфный генератор - процедура, обес­
печивающая изменение вируса при распростране­
нии. Обычно состоит из модуля шифрования по­
лезной нагрузки и генератора соответствующих 
различных декрипторов. 

Впервые модель полиморфного генератора на 
основе формальных грамматик предложена в 1999 



Действительно, для регулярных грамматик 
(которой является рассмотренная), построение 
автомата, распознающего грамматику, возможно 
[8, 9, 10]. Однако, данное утверждение [1] некор­
ректно распространено и на другие типы грамма­
тик (в частности, типа 0 по Хомскому). Публичное 
опровержение данного факта дано лишь в 2007 
году [2]. Анализ показывает [7], что успешность 
сигнатурного подхода детектирования полиморф­
ных вирусов обеспечена использованием поли­
морфных движков, которые могут быть представ­
лены соответствующей регулярной грамматикой. 
Данный факт еще раз подтверждает недостаток 
теоретических работ в области компьютерной ви­
русологии. 

Таким образом, использование при проекти­
ровании полиморфных генераторов грамматик 
общего предоставляет возможность создания дей­
ствительно необнаружимых вирусов. 

В 1999-2000-х годах появились первые мета-
морфные вирусы. Самые известные представите­
ли: metaPHOR (Simile), Evol, Zmorph, Zmist... 

Согласно [6], метаморфный вирус - это ви­
рус, полностью изменяющий свой код при распро­
странении (в отличие от полиморфных вирусов, 
которые изменяют только декриптор, а остальную 
часть просто шифруют). 

2. Модель метаморфного генератора 
Рассмотрим подход к формализации мета-

морфных вирусов на основе грамматик, подска­
занный анализом метаморфного вируса Zmist [7]. 
Данный вирус при распространении использует 
сохраненный «скелет», который и изменяется при 
производстве новых копий. Вирус дизассемблиру-
ет инструкции скелета и последовательно мутиру­
ет в новую версию, в которой также присутствует 
сохраненный скелет. 

Данный тип метаморфных вирусов можно 
смоделировать с помощью формальных грамма­
тик: полезная нагрузка объединяется с метаморф-
ным генератором в виде правил некоторой фор­
мальной грамматики. То есть, каждая новая копия 
вируса должна иметь зашифрованный алгоритм, 
при выполнении которого будут получаться новые 
различные копии метаморфного вируса. Назовем 
вирусы такого типа полуметаморфными вируса­
ми, так как они попадают под определение мета­
морфного вируса (изменение основного тела про­
граммы), но вынуждены иметь некую постоянную 
составляющую, подобно полиморфным вирусам. 
Для наглядности рассмотрим простой пример. 

Допустим, нам нужно создать простую полу-
метаморфную программу, завершающую работу 
ОС Windows: 

push 0 
push 4 
call ExitWindowsEx (1) 
push О 
call ExitProcess 
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Модель метаморфного преобразования 
исполняемого кода 
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Однако стоит заметить, что функция перехода 
δ фактически задает грамматику, согласно прави­
лам которой и работает автомат. Проблема в том, 
что грамматика, как и автомат, должна быть 
«связной». Проще говоря, из начального символа 
нужно уметь выводить произвольную последова­
тельность инструкций. 

Опишем данную грамматику формально: 

Правила вывода имеют вид 

Данный набор правил реализует следующие 
соображения: 

1. Каждый нетерминал представляет собой 
все варианты трансляции некоторой команды. 

2. Двойное вхождение нетерминала в правую 
часть правил обеспечивает «связность» - выводи­
мость произвольных последовательностей. 

Работа описанного генератора выглядит сле­
дующим образом: получаем цепочку нетермина­
лов, которую затем транслируем в терминальные 
символы - инструкции процессора. Например: 

Таким образом, получена неукорачивающаяся 



Рис. 3. Часть автомата, поясняющая сжатие кода 

Отметим, что ни о какой формальной эквива­
лентности первоначальных и полученных грамма-

Данное определение описывает факт, что при 
мутации от одной формы до другой, ядро вируса 
изменяется, а также изменяются сами правила му­
тации. На основе данной модели [2] построен теоре­
тический прототип необнаруживаемого метаморф-
ного вируса РВМОТ. Стоит отметить, что на прак­
тике данная модель крайне трудно реализуема. 

Этого недостатка лишены рассмотренные 
выше модели полуметаморфного вируса и мета-
морфного вируса на основе грамматико-автомат-
ного подхода. 

Основным методом детектирования мета-
морфных вирусов является поведенческий анализ, 
основная проблема которого - необходимость ис­
полнения вирусного кода. В противовес данному 
подходу развиваются идеи статического исследо­
вания метаморфных программ [3-5]. Эти подходы 
построены на следующем факте: чтобы вирус смог 
создать новую мутацию, он должен уметь дизас-
семблировать себя. А если вирус может себя ди-
зассемблировать, то сможет это сделать и антиви­
русное ПО. В [2, 7] показывается несостоятель­
ность данного подхода при использовании мето­
дов обфускации. Но можно пойти еще дальше и 
лишить создателей систем статического анализа 
их главного тезиса о возможности дизассемблиро-
вания: рассмотренным выше полуметаморфным 
вирусам не требуется проводить дизассемблиро-
вание, чтобы создать новую полноценную мета-
морфную копию. 

Выводы и развитие результатов 
Основное назначение рассмотренных техник 

мутаций кода - создание абсолютно недетекти-
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(бесконтекстная) грамматика, что, в общем-то, 
неудивительно, так как она была построена по ав­
томату. Но теперь можно применить элементы 
теории формальных грамматик к оценке сложно­
сти обнаружения мутации такого вируса, а также 
попробовать изменить грамматику. 

Проблема рассмотренного автомата и грамма­
тики (как и многих метаморфных преобразовате­
лей вообще) в том, что мутировавший код получа­
ется большего размера, чем исходный. 

Заманчивой выглядит идея переписать прави­
ла сжатия следующим образом. Пусть Χ,Υ,Ζ -
команды х86, причем ΧΥ = Ζ . Тогда правило вы­
вода ΧΥ—>Ζ будет соответствовать тому, что 
последовательность инструкций ΧΥ сжимается в 
инструкцию Ζ. 

тик и автоматов речи нет. Приведенные рассужде­
ния показывают гибкость грамматико-автоматного 
подхода при моделировании метаморфных генера­
торов. 

Итак, в грамматике появились правила вывода 
типа следовательно, грамматика пере­
стала быть неукорачивающейся. Более того, это 
грамматика общего вида. Для грамматик этого 
типа проблема принадлежности слова языку, по­
рожденного грамматикой, неразрешима [8-10]. 
Данный факт еще раз доказывает возможность 
создания не детектируемых метаморфных вирусов. 



руемого антивирусами кода. Грамматико-автомат-
ный подход позволяет данный факт доказать фор­
мально. Стоит отметить, что на сегодняшний день 
существуют алгоритмы, способные частично де­
тектировать метаморфные вирусы. Но все они со­
держат весьма жесткие ограничения, следователь­
но, необходимы новые исследования в данной об­
ласти. Но помимо самих вирусов и их эффектив­
ного обнаружения, отдельно стоит применимость 
метаморфизма в индустрии защиты ПО. И здесь 
открываются широкие перспективы: от внедрения 
водяных знаков в программы на уровне исполняе­
мого кода до генерации новой копии программы 
при распространении ПО через Интернет с целью 
исключить саму возможность применения патчей 
как таковую. 
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