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ЭНТРОПИЙНЫЙ ПОДХОД К РИСК-АНАЛИЗУ СИСТЕМ 

КРИТИЧНЫХ ИНФРАСТРУКТУР 

 

А.Н. Тырсин, А.А. Сурина  

 
В докладе рассмотрены общие вопросы разработки энтропий-

но-вероятностного подхода для решения задач исследования 
безопасности взаимозависимых критичных инфраструктур. 
Сформулирована гипотеза о повышении безопасности сложной 
системы с ростом энтропии. Предложен подход к моделированию 
взаимозависимых инфраструктур. 

Ключевые слова: риск-анализ, энтропия, модель, сложная 
система, критичная инфраструктура, управление, случайная ве-
личина. 

 

Одной из актуальных проблем в теории риска является построение аде-

кватных моделей сложных систем. Сложные системы многогранны, опре-

деляются множеством различных показателей, затрудняющими выбор 

единого критерия эффективности управления, характеризуются тем, что 

взаимодействие их элементов (подсистем) нельзя или крайне затрудни-

тельно представить в явном виде. Поэтому традиционные модели пред-

ставления, основанные на параллельно-последовательном структурирова-

нии систем [1] не всегда являются их адекватным описанием. Использова-

ние сценарных логико-вероятностных моделей [2, 3] и в виде графов [4] 

требует больших усилий и наличия значительной априорной информации 

об объекте исследования, что не всегда практически реализуемо. 
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Актуальным направлением математического моделирования сложных 

систем является моделирование с помощью энтропийных методов. В осно-

ве этих методов лежит использование энтропии в качестве критерия оцен-

ки функционирования системы. Это обусловлено тем, что энтропия – уни-

версальный показатель, свойственный различным категориям социально-

экономических, территориальных, биологических и других систем. 

Современная физика предоставляет полезный инструмент для сверты-

вания всех значимых параметров задачи в один на основе использования 

понятия энтропии. Энтропия является универсальным физическим пара-

метром, позволяющим объединять различные проявления физического ми-

ра в единое целое, то есть, служить общим знаменателем. Понятие энтро-

пии  все шире используется в современной науке для описания структур-

ной дезорганизации, степени разрушения связей между элементами систе-

мы, и вообще, для описания степени деградации любой замкнутой систе-

мы, включая территориальные образования [5–8]. Разложение суммарной 

энтропии на ее составляющие – энтропии взаимодействия, конфигурации, 

локальной, структурной и т.д., позволяет выработать решения по их 

уменьшению. Поэтому представляется, что энтропия может выступать 

в роли универсального параметра и идеально подходит для решения задач 

риск-менеджмента сложных систем, представляемых в виде совокупности 

взаимозависимых критичных инфраструктур (КИ) [4, 9].  

В докладе рассмотрены общие вопросы разработки энтропийно-веро-

ятностного подхода для решения задач исследования безопасности взаимо-

зависимых КИ. Данный подход позволяет преодолеть проблему разнород-

ности исходных данных, поскольку все физические меры различных ин-

женерных задач будут приведены к одной безразмерной мере – энтропии. 

Пусть X – некоторая случайная величина, характеризующая функцио-

нирование одной КИ. Пусть ее закон распределения известен. Если X – 

дискретная случайная величина, принимающая конечное число значений 

nxx ,...,1 , так что: 

iiX pxP )( , 1
1




n

i

ip , 0ip , ni ,...,2,1 . 

Тогда обычно энтропия определяется как: 





n

i

ii ppXH
1

log)( ,      (1) 

которую называют информационной энтропией [10]. От основания лога-

рифма в (1) зависит единица измерения информации и энтропии. 

Если для распределения случайной величины известен закон распреде-

ления, то от знака суммирования можно перейти к интегралу 






 dxxpxpXH )(log)()( ,    (2) 
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где p(x) – плотность распределения случайная величина X. Полученная по 

формуле (2) энтропия называется энтропией закона распределения или 

дифференциальной энтропией. 

При замене интеграла на конечную сумму в (2), нетрудно убедиться, 

что информационная (1) и дифференциальная (2) энтропии отличаются 

друг от друга на константу. 

Однако, дифференциальная энтропия, являясь числовой характеристи-

кой (функционалом) закона распределения p(x), имеет ясную интерпрета-

цию и поэтому более предпочтительна для использования. 

Для удобства возьмем в (2) натуральное основание логарифма:  






 dxxpxpXH )(ln)()( . 

Взаимозависимые инфраструктуры рассматриваем как элементы слож-

ной системы S. Тогда систему S можно представить в виде многомерной 

случайной величины T

nXXX )..,,,( 21X . 

Каждый элемент Xi этого вектора является одномерной случайной ве-

личиной, которая характеризует функционирование соответствующей КИ 

исследуемой сложной системы. Элементы могут быть как взаимозависи-

мыми, так и не зависеть друг от друга. С учетом вышеизложенного заме-

чания, энтропию многомерной случайной величины X будем определять 

по формуле: 










 nnn dxdxdxxxxpxxxpH ...),...,,(ln),...,,(...)( 212121X ,  (3) 

причем 



n

i

iXHH
1

)()(X , где равенство достигается только при условии вза-

имной независимости случайных величин nXXX ..,,, 21 . 

Сделаем две предпосылки. 

1. Считаем, что компоненты Xi случайного вектора: 























nX

X

X

...

2

1

X

,

 

имеет нормальное распределение ),(~ 2

iii aNX  , т.е. 
2

2

2

)(

2

1
)( i

i

i

ax

X exp






 , 

ni ,...,2,1 . 

2. Для случайного вектора X известна или может быть определена 

по выборке его ковариационная матрица: 
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Определим энтропию H(X). Введем вектор математических ожиданий 
T

naaa )..,,,( 21a . Тогда с учетом 1 и 2 получим: 
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2

1
exp

)2(

1
),...,,( 1

2

1

2
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где Σ  – определитель матрицы . Далее преобразуем (3): 
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 . 

Таким образом, энтропия случайного нормального вектора X равна: 

 ΣX
neH )2(ln

2

1
)(  .     (4) 

Из (4) видно, что энтропия H(X) является элементарной функцией от 

определителя ковариационной матрицы . Поэтому соотношение (4) пред-

ставляет собой простую математическую модель, позволяющую строить 

простые оптимизационные алгоритмы. В [7] показано, что наиболее безо-

пасное состояние конструкции соответствует ее максимальной неопреде-

ленности, т.е. максимуму энтропии. Представляется оправданным, что 

данный вывод можно распространить на любую сложную систему. 

Сделанные предположения 1, 2 основаны на центральной предельной 

теореме. Если условия задачи не позволяют считать вектор X нормальным, 

то можно выполнить «энергетическую» линеаризацию исходных данных. 

Ее суть состоит в представлении случайных компонент Xi нормально рас-

пределенными со средними значениями и дисперсиями, равными их выбо-

рочным оценкам, найденным по исходным данным. 

Сформулируем гипотезу о том, что рост энтропии соответствует повы-

шению безопасности сложной системы. Данное предположение соответст-

вует результатам, полученным в ряде публикаций [4–8]. В результате зада-

чу увеличения безопасности сложной системы можно существенно упро-
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стить и унифицировать. Действительно, она может быть заменена на более 

формализованную задачу повышения энтропии исследуемой системы. 

Увеличить энтропию всей системы можно достичь за счет роста неопреде-

ленности одной или нескольких ее подсистем. При этом возникает извест-

ная трудность, связанная с локализацией и распределением ограниченных 

ресурсов для обеспечения необходимого развития системы. В данной ра-

боте предлагается концепция «точек роста». Суть ее в том, что управляю-

щее воздействие целенаправленно концентрируют в конкретной «точке 

роста». Поскольку система представляет собой взаимосвязанное единое 

целое, то воздействие на правильно подобранную точку в ней спровоциру-

ет процессы, способствующие повышению безопасности функционирова-

ния всей системы целиком. 

Таким образом, в моделировании безопасности сложных систем КИ 

можно сформулировать следующие актуальные задачи: что является уни-

версальным критерием эффективности управления системой; какую точку 

выбрать для активизации процессов, которые обеспечат развитие этой точ-

ки с последующим эффективным развитием всей системы; какие мини-

мальные ресурсы нужно привлечь, чтобы запустить эти процессы. 

Анализ предложенной базовой энтропийно-вероятностной модели 

безопасности системы КИ в виде (3), (4) показывает, что одним из путей 

увеличения (максимизации) энтропии многомерной случайной величины 

является добавление некоторой нормально распределенной случайной ве-

личины U в одну из ее составляющих nXXX ..,,, 21 . Ее дисперсия 2

u  – это 

эквивалент уровня воздействия, оказываемого на соответствующую ком-

поненту случайного вектора X. На практике это может выглядеть как вло-

жение дополнительных ресурсов (в том числе финансовых) в одну из КИ – 

«точку роста». Взаимосвязанность КИ приведет к повышению безопасно-

сти все системы целиком. 

Из (4) следует, что целевая функция данного метода максимизации эн-

тропии имеет вид: 

 )()2(ln
2

1
),...,,...,,( 2

21 iiu

n

ni MeXUXXXH  , 

где Mii – минор i-ой строки и i-го столбца матрицы . 

Следовательно, задача максимизации энтропии принимает вид: 






















.,...,2,1,0),cov(

,

,

,max),...,,...,,(

22

],1[
21

niXU

XUXXXH

i

u

ni
ni

ΣΣX     (5) 

Задача (5) позволит осуществить эффективное управление системой 

КИ. Ее решение обеспечит максимальный прирост энтропии, а значит, и 

безопасности всей системы. 
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Если имеется возможность одновременного воздействия на несколько 

КИ, то задачу (5) можно усложнить. В этом случае будем аддитивно воз-

действовать на многомерную случайную величину X дополнительным 

вектором, элементы которого не зависят от элементов исходной случайной 

величины. Тогда получим задачу максимального прироста энтропии мно-

гомерной случайной величины путем добавления нормально распределен-

ных случайных величин Ui, ),(~ 2

ii uui aNU  , ( ni ,...,2,1 ) к компонентам  

Xi. случайной величины X. Считаем, что 0),cov( ii UX , ni ,...,2,1 . Введем 

обозначения: 
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Покажем, что энтропия вектора UXX *  будет определяться по фор-

муле: 
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Действительно, поскольку энтропия n-мерной нормально распределен-

ной случайной величины X определяется по формуле (4), следовательно, 

при переходе к X
*
 в расчетной формуле энтропии изменится только кова-

риационная матрица. Она примет вид: 
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Найдем ее определитель: 
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откуда следует справедливость формулы (6). 

Следовательно, зная формулу изменения энтропии случайного вектора 

X, можно установить те его компоненты, добавление к которым новых 

случайных величин Ui приведет к максимальному увеличению энтропии. 

Таким образом, сформулирована следующая задача нелинейного програм-

мирования: 
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   (7) 

Решение задачи (7) позволяет обеспечить максимальный прирост эн-

тропии многомерной случайной величины. 

Пример. Приведем в качестве иллюстрации изложенного энтропийно-

вероятностного подхода пример решения задачи (7). Сгенерируем выборку 

объема 100N  для некоторого случайного вектора размерности 3n . 

Корреляционная матрица оказалась равной: 



















836,0459,0120,0

459,0857,0751,0

120,0751,0818,0

Σ . 

Вычислим для полученной выборки энтропии всех компонент и случайно-

го вектора в целом: H(X1) = 1,772, H(X2) = 1,667, H(X3) = 1,427, H(X) = 3,506. 

Зададим D = 1. Тогда имеем следующую задачу: 
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Решение задачу (8) дает: 364,02

1
u , 635,02

2
u , 001,02

3
u . При этом 

максимальное значение энтропии составит H(X
*
) = 3,596. 

Выводы 

1. Сформулирована гипотеза о том, что рост энтропии сложной систе-

мы соответствует повышению безопасности ее функционирования. На ее 

основе предложен энтропийно-вероятностный подход моделирования 

взаимозависимых КИ. 

2. В основе энтропийно-вероятностного моделирования лежит представ-

ление системы в виде многомерного нормального случайного вектора. В ка-

честве критерия эффективности использован максимальный прирост энтро-

пии за счет увеличения неопределенности компонент случайного вектора. 

3. К достоинствам предложенного подхода следует отнести следующее: 

 простота реализации; 

 энтропийно-вероятностная модель применима при решении задачи 

эффективного управления системой КИ с целью повышения безопасности 

ее функционирования; 

 универсальность и применимость для сложных систем различной 

природы. 
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УДК 519.7 

ЗАДАНИЕ МНОЖЕСТВА ПОИСКА ПАРАМЕТРА  

ПРИ ИДЕНТИФИКАЦИИ МОДЕЛИ ХАОТИЧЕСКОГО ПРОЦЕССА 
 

А.С. Шелудько 
 

Предложены способы задания множества поиска параметра 

в задаче идентификации модели одномерного хаотического про-

цесса по зашумленным измерениям. На примере квадратичного 

отображения рассмотрено применение гарантированного подхода 

для уточнения априорной множественной оценки параметра 

с помощью рекуррентного алгоритма обработки измерений. Опи-

сана возможность использования автокорреляционной функции 

хаотического процесса в качестве дополнительной информации 

для задания множества поиска параметра. 

Ключевые слова: хаотическое отображение; задача идентифи-

кации; многоэкстремальная целевая функция; гарантированный 

подход; автокорреляционная функция. 
 

Одним из направлений исследований в нелинейной динамике является 

разработка методов идентификации моделей хаотических процессов [1–3]. 

В данной работе рассматривается задача оценивания параметра λ  одно-

мерного хаотического отображения: 


