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где криволинейный интеграл первого рода берется от некоторой неотрицательной функции 
/ (М) - функции обнаружения, которая определена внутри охраняемой зоны, При 
данной вооруженности противника, расстановки средств обнаружения нарушителя (часо­
вых, видеокамер наблюдения и т.п.), а также с учетом рельефа, растительности, застройки 
местности, функция обнаружения вычисляется заранее. 

Мерой эффективности системы безопасности объекта естественно считать вероятность 
обнаружения нарушителя при его движении от границы области D к объекту G вдоль такой 
кривой вдоль которой эта вероятность наименьшая: 
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Рассматривается математическая постановка задач безопасности 
охраняемого объекта в терминах вариационного исчисления. Описывается 
«волновой» алгоритм решения возникающих при такой постановке задач. 
Предлагается подход к определению наиболее эффективной системы без­
опасности охраняемого объекта. 
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The mathematical statement of tasks of security of plant in the terms of 
variational calculus is considered. The wave algorithm of a solution of tasks, 
originating at such statement, is described. The approach to definition of the 
most effective system of security of plant is offered. 
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1. Задача об эффективности системы безопасности 
охраняемого объекта 
Рассмотрим задачу об эффективности системы безопасности охраняемого объекта от 

несанкционированного доступа. Внутри охраняемой зоны D расположен объект G, являю­
щийся целью предполагаемого нарушителя, проникающего на территорию D. Вероятность 
обнаружения нарушителя является показателем эффективности системы безопасности. Со­
гласно математической модели этой задачи, основные идеи которой предложены В.В. Ба-
шуровым, [1 - 5], вероятность обнаружения нарушителя при его движении вдоль пути Г 
определяется величиной 

(1) 
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Экстремальная кривая доставляющая функционалу (2) глобальный минимум, является 
наименее защищенной траекторией нарушителя от границы области D к границе цели G. К 
поиску минимума функционала вида (2) сводятся и многие другие задачи, например, задача 
о безопасности перемещения по городу [5]. 

Существует много методов, которые в чистом виде, или в виде их комбинаций, или мо­
дифицированные, используются для нахождения минимума функционала любого вида. Но, 
при попытке решения задачи (2) некоторыми из этих методов мы столкнулись с ограничени­
ями в их применении к задачам с реальными функциями обнаружения. Эти методы, в своем 
большинстве, базируются на необходимых условиях экстремума. В результате полученные 
решения требуют дополнительной проверки на экстремальность. 

В поставленной задаче безопасности в реальной ситуации получить аналитический вид 
функции / ( М ) - задача практически неосуществимая, мы можем только вычислить эту 
функцию в любой точке области D. В этом случае об аналитическом решении вариаци­
онной задачи не может быть и речи, надо применять численные методы. Для численных 
методов проблема выбора начального приближения зачастую становится отдельной труд­
норазрешимой задачей. В реальности подынтегральная функция f(M) оказывается весьма 
сложной, негладкой и даже разрывной, границы областей D и G имеют сложный вид. По­
этому применение численных методов затруднено и зачастую невозможно из-за проблем 
сходимости. 

В нашей задаче надо найти глобальный экстремум. В свете того, что в реальной си­
туации вариационную задачу надо решать численным методом, успех которого во многом 
зависит от удачно выбранного начального приближения, нахождение всех локальных экс­
тремумов вариационной задачи осложнено перебором всевозможных начальных приближе­
ний. Можно использовать глобальные методы оптимизации, например, генетический алго­
ритм. Но все равно мы в итоге приходим к «случайности> получения искомого глобального 
минимума вариационной задачи (2). 

Для решения вариационной задачи (2) разработан волновой метод. Метод основан на 
замеченной В.В. Башуровым [3, 4], аналогии между задачей безопасности и задачами гео­
метрической оптики, в которой минимум функционала (2) равен времени распространения 
света, двигающегося в оптически неоднородной среде с местной скоростью 
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Из (1) следует, что задача определения эффективности средств обеспечения безопасности 
равносильна вариационной задаче нахождения глобального экстремума функционала 

(2) 

Этот метод свободен от проблемы выбора начального приближения, ограничений на подын­
тегральную функцию и вид границ областей D и G, и позволяет гарантированно находить 
глобальный минимум функционала вида (2). Подчеркнем, что этот метод применим только 
к функционалам, у которых неотрицательная подынтегральная функция / ( М ) не зависит 
от производной. 

Основная идея волнового метода. Пусть в области D задана неотрицательная 
функция обнаружения / ( М ) . Для двух подмножеств X и Υ области D надо найти кривую Г, 
лежащую в D, один конец которой принадлежит X, а другой - У, для которой криволи­
нейный интеграл (2) принимает наименьшее возможное значение. Для задачи определения 
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Значение минимума функционала, найденное волновым методом, равно 3,0667. Абсо­
лютная погрешность составляет 0,0044; относительная погрешность соответственно равна 

Найденный волновым методом экстремальный путь удовлетворительно близок 
к точной экстремали. 

2. Задача оптимизации системы безопасности 
охраняемого объекта 

Некоторые параметры системы безопасности, влияющие на значения функции обнару­
жения, такие, например, как места расположения часовых, могут выбираться при органи­
зации системы безопасности. Таким образом, система безопасности задается набором па­
раметров а, принимающих значения из некоторой области возможных значений. Функция 
риска зависит от системы безопасности, и мы будем обозначать функцию обнаружения при 
системе безопасности с набором изменяемых параметров а через f(M;a). Соответственно, 
подынтегральная функция функционала (2) также будет зависеть от набора параметров а. 
Таким образом, мы приходим к стандартной задаче теории игр для двух игроков: наруши­
теля и службы безопасности. Функцией выигрыша в этой игре можно считать величину 

Стратегией нарушителя является выбор пути Г, вдоль которого он будет двигаться от 
границы области D к границе охраняемого объекта G. При данном значении а оптимальной 
стратегией нарушителя будет являться кривая Г а , дающая минимум функции выигрыша. 
Значение функции выигрыша вдоль этого пути, наиболее уязвимого с точки зрения системы 
безопасности, будем называть эффективностью системы безопасности: 
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Стратегией службы безопасности является организация системы безопасности, то есть вы­
бор значений для параметров из набора а. Стратегия, при которой эффективность системы 
безопасности принимает наибольшее значение 

должна быть признана оптимальной системой безопасности. 
Метод определения оптимальной стратегии службы безопасности при известной функ­

ции обнаружения основан на теореме, которая дает возможность свести задачу нахождения 
этой оптимальной стратегии к системе нелинейных уравнений. Для формулировки теоре­
мы поставим рассматриваемую выше задачу теории игр в более общем виде, попутно вводя 
дополнительные обозначения. 
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где / - неотрицательная функция, непрерывно зависящая от своих параметров и имеющая 
по ним непрерывные частные производные. Параметрические уравнения кривой зависят 
от набора параметров 
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Будем рассматривать случай, когда функция обнаружения / ( М ; а) является непрерыв­
но дифференцируемой по всем своим аргументам. Тогда и функция F(at) будет непрерыв­
но дифференцируемой по своим аргументам (что, впрочем, не означает, что оптимальная 
кривая непрерывно изменяется с изменением а). Эта функция может оказаться неогра­
ниченной в области А возможных значений параметра а. С точки зрения нашей игры это 
означает, что, выбирая значения а, при которых F(a) принимает все большие значения, мы 
создаем систему безопасности, при которой нарушитель будет обнаружен с вероятностью, 
все более близкой к 1 - независимо от того, какой путь он изберет. Такая система безопасно­
сти является идеальной. Если же функция F(a) ограничена сверху, то мы не можем выбрать 
идеальную систему безопасности. Однако в этом случае F(a) обязательно имеет супремум, 
и существует набор значений а, при которых F(a) либо достигает этот супремум, либо при­
нимает значения, сколь угодно близкие к этому супремуму. Такую систему безопасности 
стоит считать оптимальной. 

Оптимальное значение набора параметров а может находиться либо на границе обла­
сти А допустимых значений параметров, либо в стационарных точках, в которых выполня­
ются необходимые условия экстремальности 
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получим следующее выражение для функции выигрыша: 

Необходимыми условиями экстремума функции многих переменных является обращение в 
нуль частных производных. В нашем случае это дает нам систему из η 4-1 уравнения 

(5) 

Стратегия службы безопасности, то есть набор параметров а — (αχ,... ,ат), должен 
удовлетворять, согласно сформулированной выше теореме, т уравнениям 

Снова заменяя интегралы конечными суммами, а производные - конечными разностями, 
мы получим систему из т уравнений 

где 

(6) 

В совокупности получаем систему т + η + 1 нелинейных уравнений (5) и (6) на 
т + η + 1 неизвестных. Одно из решений этой системы уравнений даст нам оптимальную 
стратегию для службы безопасности и оптимальный п у т ь д л я 
нарушителя при такой стратегии службы безопасности. Для решения нелинейных систем, 
какой является указанная система уравнений, применимы численные методы решения. 

Описанный в примере 2 метод решения задачи определения эффективной системы без­
опасности охраняемого объекта был реализован программно на примере системы безопас­
ности с одним параметром. Вычисленные с помощью этой программы стратегии системы 
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безопасности действительно оказываются экстремальными для эффективности системы без­
опасности F(a). 

Система безопасности состоит из двух часовых. Так как области G и D являются кон­
центрическими кругами радиусов а и Ъ , используется полярная система координат, начало 
которой совпадает с общим центром областей G, D. Положение первого часового фиксиро­
вано в точке (b, 0). Второй часовой может быть расположен в любой точке окружности с 
радиусом его полярный угол является параметром а, то есть положение второго 
часового описывается координатами (с, а). Функции обнаружения и созда­
ваемые соответственно первым и вторым часовыми, убывают по мере удаления точки Μ 
от часового. Функция обнаружения f(M;a) является суммой двух функций, задаваемых 
двумя часовыми 

То, что функции обнаружения, создаваемые часовыми, складываются в общую функцию 
обнаружения, означает, что часовые действуют независимо друг от друга, то есть обнару­
жение нарушителя одним из часовых не зависит от обнаружения другим часовым. 

Оптимальная с точки зрения системы безопасности расстановка часовых ясна из со­
ображений симметрии: оптимальным является положение второго часового со значением 
параметра то есть в оппозиции к первому часовому. Такая расстановка часовых 
дает функцию обнаружения, имеющую наименьшие <бреши> в системе безопасности, и 
оптимальный для нарушителя путь оказывается для него более трудным по сравнению с 
оптимальными путями при других расстановках часовых. 

Входными данными программы являются начальное приближение параметра а для 
уравнения (6) и некоторый путь нарушителя - начальное приближение вектора ψ для систе­
мы уравнений (5). При одних значениях входных данных вычисленное значение параметра 
α достаточно точно приближает число π. Вычисленный минимальный путь нарушителя при 
этом значении а пролегает по области, интуитивно оптимальной для его передвижения. При 
некоторых других значениях входных данных программа вычисляет дислокацию часовых и 
путь нарушителя, соответствующие другому очевидному экстремуму этой задачи, на этот 
раз наименее благоприятному для системы безопасности и наиболее благоприятному для на­
рушителя. В этом случае второй часовой наиболее сближается с первым, то есть а = 0, что 
дает нарушителю возможность двигаться в области с небольшой функцией риска по отрезку 

Заметим, что такое расположение часовых действительно доставляет экстремум, на 
этот раз минимум, эффективности системы безопасности F(a). Поэтому оно тоже является 
решением системы уравнений (5) и (6), а значит его появление при некоторых начальных 
приближениях искомых параметров вполне естественно. 

Выражаю благодарность научному руководителю, проф. В. В. Башурову, за поста­
новку задач и плодотворные обсуждения. 
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