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Незаконный оборот наркотиков в России с каждым годом набирает все 
большие масштабы, видоизменяясь и приобретая новые формы, подстраи-
ваясь под современные реалии. Необходимо отметить, что все чаще для 
распространения наркотических средств, психотропных и сильнодейст-
вующих веществ используется глобальная сеть Интернет. Сегодня все 
большую популярность приобретают специально создаваемые сайты и по-
пулярные в молодежной среде социальные сети. Однако зачастую эффек-
тивному раскрытию такого вида преступлений препятствует многие фак-
торы (как отсутствие у сотрудников правоохранительных органов специ-
альных компьютерных знаний, так и законодательное несовершенство). 

Расследование распространения наркотиков через глобальные сети Ин-
тернет имеет свои особенности, обусловленные предметом, способом и 
личностью преступника. 

При расследовании таких преступлений следует учитывать, что престу-
пления, связанные с незаконным оборотом наркотиков, осуществляемые 
посредством сетей Интернет, в большинстве своем совершаются молоды-
ми лицами в отношении наркотических средств, психотропных и сильно-
действующих веществ, распространенных в молодежной среде. Часты слу-
чаи распространения через Интернет наркотических средств и сильнодей-
ствующих веществ для резкого увеличения мышечной массы и улучшения 
спортивных достижений. Интернет как способ распространения наркоти-
ков наиболее характерен для возрастной группы 16–29 лет.  

При задержании лиц соответствующей возрастной категории и «про-
филя» с «типичными видами наркотиков» следователю рекомендуется 
предпринять все необходимые меры для обнаружения способов и путей 
приобретения наркотиков, в том числе посредством глобальной сети Ин-
тернет.  

Особенностью незаконного оборота наркотиков совершаемого посред-
ством глобальной сети Интернет является использование спутниковых се-
тей телекоммуникаций и связи, благодаря чему такие преступления могут 
совершаться на значительном расстоянии, включая все большие террито-
рии сбыта. При этом расследование этих преступлений может занимать 
многие месяцы, давая преступнику возможность предупредить принимае-
мые против него мер. 

В связи с этим большую актуальность приобретает вопрос первона-
чальных следственных действий, обусловленных способом совершения 
преступления.  
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Особое внимание на первоначальном этапе необходимо уделить обыску 
по месту жительства подозреваемого, необходимо изучить рабочее место – 
используемый ПК с его периферийными устройствами, иные устройства, 
обеспечивающий доступ к Интернету. 

Объектами поиска при незаконном распространении наркотиков посред-
ством глобальной сети Интернет в зависимости от конкретных обстоя-
тельств являются: 

1) наркотические средства, психотропные и сильнодействующие веще-
ства – фармацевтические препараты в ампулах, в виде таблеток, порошка, 
настоек, снабженных фабричной маркировкой или без таковой, пропитан-
ные бумажки; 

2) переписка, почтово-телеграфная корреспонденция, записные телефон-
ные книжки, другие документы, свидетельствующие о связях между пре-
ступниками, а также между ними и их клиентами [2]; 

3) квитанции, чеки, бланки, счета оплаты, перевода, отправления, полу-
чения денежных средств, электронных переводов, пластиковые карты, до-
говоры на открытия счетов и т. д. 

При расследовании преступлений связанных с незаконным оборотом 
наркотических средств и психотропных веществ, распространяемых по-
средством интернета объектом поиска будет выступать информация отра-
жающая направленность умысла на приобретение или сбыт наркотических 
средств, психотропных или сильнодействующих веществ как непосредст-
венно переписка приобретателя со сбытчиком, номера телефонов, пас-
портные и иные данные для совершения денежных переводов, иная ин-
формация, распространяемая через Интернет характеризующая направлен-
ность умысла на распространение или приобретение наркотиков. 

Существует множество особенностей, которые должны учитываться 
при производстве следственных действий, при изъятии средств компью-
терной техники, посредством которой распространялись наркотики. Так по 
прибытии на место производства следственного действия рекомендуется 
сразу же принять меры к обеспечению сохранности средств компьютерной 
техники и имеющихся на них данных и ценной информации. Для этого не-
обходимо: 

– не разрешать кому бы то ни было из лиц, работающих на объекте 
обыска или находящихся здесь по другим причинам, прикасаться к средст-
вам компьютерной техники с любой целью; 

– не производить никаких манипуляций со средствами компьютерной 
техники, если результат этих манипуляций заранее не известен [1]. 

После принятия указанных выше неотложных мер можно приступать к 
непосредственному обыску помещения и изъятию средств компьютерной 
техники.  

1. Перед выключением питания по возможности корректно закрыть все 
используемые программы, а в сомнительных случаях просто отключить 
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компьютер (в некоторых случаях некорректное отключение компьютера – 
путем перезагрузки или выключения питания без предварительного выхо-
да из программы и записи информации на постоянный носитель – приво-
дит к потере информации в оперативной памяти и даже к стиранию ин-
формационных ресурсов на данном компьютере). Для этих случаев необ-
ходимо присутствие специалиста. 

2. При наличии средств защиты средств компьютерной техники от не-
санкционированного доступа принять меры к установлению ключей дос-
тупа (паролей, алгоритмов и т. д.). 

3. Корректно выключить питание всех средств компьютерной техники, 
находящихся в помещении. 

4. Не пытаться на месте просматривать информацию, содержащуюся на 
средствах компьютерной техники. 

5. Следует изъять все средства компьютерной техники, обнаруженные 
на объекте. 

6. При обыске не подносить ближе 1 м к средствам компьютерной тех-
ники источники магнитного поля, в том числе сильные осветительные 
приборы и некоторую спецаппаратуру. 

8. Поскольку многие, особенно неквалифицированные, пользователи 
записывают процедуру входа-выхода, работы с компьютерной системой, а 
также пароли доступа на отдельных бумажных листках, следует изъять 
также все записи, относящиеся к работе средств компьютерной техники. 

9. Некоторые пользователи персональных компьютеров и средств ком-
пьютерной техники прибегают к услугам специалистов по обслуживанию 
средств компьютерной техники, следует выяснить кто они для дальнейших 
следственных действий [3]. 

При изъятии средств компьютерной техники необходимо обеспечить 
строгое соблюдение требований действующего уголовно-процессуального 
законодательства. Для этого необходимо акцентировать внимание понятых 
на всех производимых действиях и их результатах, давая им при необхо-
димости пояснения, поскольку многим участникам следственного дейст-
вия могут быть непонятны производимые манипуляции.  

Кроме того, следует опечатывать средств компьютерной техники так, 
чтобы исключить возможность работы с ними, разукомплектовки и физи-
ческого повреждения основных рабочих. При опечатывании компьютер-
ных устройств следует наложить один лист бумаги на разъем электропита-
ния, расположенный на задней панели, второй – на переднюю панель ввер-
ху с захлестом на верхнюю панель и закрепить их края. На листах бумаги 
должны быть подписи всех участвующих лиц.  

Таким образом, мы полагаем, что по делам рассматриваемой категории 
существует необходимость использования в процессе расследования спе-
циальных познаний в области новых информационных технологий. Дан-
ные познания необходимы как для получения доказательств, так и для 
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процессуального оформления документов, подготовленных средствами 
компьютерной техники, которые впоследствии могут играть очень важную 
доказательственную роль. Качественное и полноценное проведение след-
ственных действий, с использованием компьютерных знаний будет спо-
собствовать установлению специфики незаконного оборота наркотиков 
посредством сети Интернет, а так же своевременному выявлению, раскры-
тию и расследованию данного вида преступлений. 
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Федеральная служба по финансовому мониторингу (далее – Росфинмо-

ниторинг) была образована указом Президента Российской Федерации от 
9 марта 2004 года [1]. В соответствии с Указом Президента Российской 
Федерации от 24 сентября 2007 года № 1274 «Вопросы структуры феде-
ральных органов исполнительной власти» руководство деятельностью Фе-
деральной службы по финансовому мониторингу было передано Прави-
тельству Российской Федерации [2]. 

Основная цель данного органа государственной власти заключается в 
противодействии легализации доходов добытых преступном путем и фи-
нансированию терроризма, таким образом, Росфинмониторинг является 
основополагающим органом, реализующим полномочия в данной области 
управления. При этом механизм реализации предусматривает использова-
ние мер административно-правового регулирования в процессе деятельно-
сти. Характер реализуемых Росфинмониторингом мер обуславливается 
принадлежностью данного органа к системе исполнительной власти, а 


